Hvorfor arbejde med persondatasikkerhed?

Du far en viden om, hvad du skal/ma/ikke ma i forhold til geeldende love og regler

Din virksomhed viser respekt for sdvel medarbejdernes som kundernes persondata

Du er bedre forberedt i tilfeelde af brud pa sikkerheden

Med PlA-analyserne*) far virksomhedens ledere et bedre beslutningsgrundlag

Nedskrevne politikker, retningslinjer og instrukser giver mere trygge medarbejdere H H H
En traeningstjekliste

Du far afdeekket risiko-omraderne, og kan agere herpa inden det matte ga galt

Brud pa persondatasikkerheden = tab/udgifter p.g.a oprydningsomkostninger og maske tabt VEd r' m ed a rbej d e rVI d e n O m

omsatning

\/ En generel opmaerksomhed pa persondatasikkerhed i virksomheden vil mindske risiciene for brud Pe rSO n d ata SI kke rh Ed

pa datasikkerheden
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for sma og mellemstore organisationer

TD Consult er certificeret indenfor Persondatabeskyttelse og kan hjaelpe med:

= Udarbejdelse af databeskyttelses-politikker og —instrukser Denne tjekliste skitserer nogle af de praktiske konsekvenser af loven, og er teenkt
_ _ som en almen ramme for den ngdvendige grundlaeggende viden hos kontor-
=  Virksomheds-seminar om persondatabeskyttelse personale i sm& og mellemstore organisationer. Under hver overskrift er en

ikke-udtemmende guide til de punkter, der bar veere omfattet i enhver
uddannelse. Medarbejdere med opgaver sasom markedsfaring, edb-sikkerhed og
styring af databaser kan have behov for specialiseret uddannelse for at ggre dem
opmeerksomme pa seerlige krav til databeskyttelse i deres arbejdsomrade.

= Treening af medarbejdere

= PIlA-analyse *) af organisationens arbejdsgange

*) Privacy Impact Assessment (Indvirkning pa persondata)
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1. Sikker handtering af personlige oplysninger

Ved dine medarbejdere:

O

At de skal handtere adgangskoder sikkert — skifte dem regelmeaessigt, og ikke dele dem med
andre?

At de skal sgrge for at for at Iase / logge af computere, nar de er veek fra deres
skriveborde?

At de skal sarge for at bortskaffe fortroligt papiraffald sikkert ved makulering?

At de skal sa@rge for at forhindre virusangreb ved at veere pa vagt, nar de abner e-mails og
vedhaeftede filer eller besgger nye hjemmesider?

At de bgr arbejde pa et "clear-desk” -grundlag - ved at lagre personlige oplysninger i
papir-form sikkert, nar det ikke bliver brugt?

At besggende bar ledsages pa omrader, der normalt er forbeholdt ansatte?

At de skal positionere computerskaerme veek fra vinduer for at forhindre utilsigtet
videre-givelse af personoplysninger?

At de skal kryptere personlige oplysninger, der bliver medtaget udenfor kontoret, hvis det vil
forarsage ulempe for eller skade de registrerede, i tilfaelde af at oplysningerne skulle ga tabt
eller blive stjalet?

At de skal sgrge for at tage back-ups af personoplysninger? Og at disse backups skal hand-
teres lige sa sikkert som de gvrige personoplysninger?

2. Imgdegaelse af de rimelige forventninger hos kunder og medarbejdere

Ved dine medarbejdere:

At de kun ma indsamle de person-oplysninger, de har brug for til et specifikt formal?

At de skal forklare nye eller aendrede forretningsmaessige formal for kunder og
medarbejdere, og serge for at opna samtykke eller give en opt-out-mulighed?

At de skal s@rge for at opdatere oplysninger omgaende - for eksempel adressezendringer,
marketing preeferencer?

At de skal slette person-oplysninger, som der ikke laengere er grundlag for at beholde?

At de overtraeder loven, hvis de videregiver kunde- eller medarbejder-persondata uden
samtykke?

Om der i virksomheden finder overvagning sted?

3. Udlevering af personlige oplysninger

Ved dine medarbejdere:

0

0

At de skal vaere opmaerksomme pa, at der er mennesker, der vil forsgge at narre dem til at
videregive personlige oplysninger?
At de skal foretage identitetskontrol, far de videregiver personlige oplysninger?

4. Handtering af anmodninger fra enkeltpersoner om indsigt i
deres personlige oplysninger

Ved dine medarbejdere:

0

S OO

At den/de registrerede har ret til at fa en kopi af de personlige oplysninger, virksomheden
har i sine systemer/arkiver?

Hvordan de identificerer en anmodning om indsigt?

Hvem de skal videregive det til, hvis det ikke er deres ansvar at svare?

At virksomheden har et maksimum pa 4 uger til at reagere?

At det maksimale gebyr, der kan opkreeves for skriftlig besvarelse af en anmodning om
indsigt, er kr. 10 pr. side og i alt max kr. 2007?

At det er ngdvendigt at kontrollere identiteten af rekvirenten?

Hvad man gar, hvis andre personers oplysninger er indeholdt i det foreslaede svar?

| PersonDatalovens §3 nr. 1: "Enhver form for information om en identificerbar fysisk person”

i Med andre ord, almindelige oplysninger som |

Navn, |
' Postadresse,
Mailadresse, |

Telefonnummer,
| Medlemsnummer i en forening |

kategoriseres som Persondata. |
Datatilsynets definition inkluderer endog ogsa billede, stemme, registreringsnr, genetiske
kendetegn og fingeraftryk, |

den nye Persondataforordning/Databeskyttelsesforordning medtager tillige lokaliserings-data

Denne tjekliste er inspireret af en lignende publikation fra ICO Information Commissioners Office (det engelske da-
tatilsyn), publikationen kan findes pa https://www.ioc.org.uk/



